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Avertizare cetdteni asupra tentativelor de fraudd online !

Directoratul National de Securitate Cibernetici (DNSC) a emis o avertizare
referitoare la aparitia unor pagini false care imitd platforma Ghiseul.ro.

Circula un mesaj fraudulos care pretinde ca
vine din partea ,Ministerului Transporturilor” si
anuntd o amendad pentru depasirea Vvitezei,
surprinsa de camerele de trafic. Mesajul creeaza
urgenta artificiala: termen-limita de cateva zile,
amenintari cu penalitati, blocarea inspectiei tehnice
sau transferul cazului la parchet. Acest mesaj fals
impersoneaza Ghiseul.ro pentru a fura datele
cardului bancar

‘, Ghiseul.ro

Verificarea amenzilor contraventionale emise de Politia Rutierd,
cu posibilitatea efectudril platil

Linkul duce catre domeniul fals

ghiiseul.cc, care imita vizual Potrivit DNSC, aceste site-uri frauduloase
platforma oficiala ghiseul.ro incearcd sa obtind date personale si informatii despre
T cardurile bancare ale utilizatorilor, prin metode de
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Ce trebuie sa observati:
A Linkul duce catre un domeniu fals care imita

A\

vizual platforma oficiald ghiseul.ro. ATEN Tl E
A Pagina falsa reproduce identic logo-ul Mesaj fals care impersoneazi

Ghiseul.ro pentru a pirea legitima. hiseulirolpentrtid fdtaigatele
d . . cardului bancar

A Formularul cere date de identificare si apoi
datele complete ale cardului bancar (numar, data expirare,
CVV), informatii pe care nicio institutie publicd nu le cere
printr-un link primit prin SMS.

A Suma apare afisata si in USD, un alt semn ca
pagina nu apartine unei institutii romanesti.

) DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Cum va protejati:
© Nu accesati link-uri din SMS-uri care anuntd amenzi sau datorii, oricat de urgent
ar parea mesajul.
© Verificati amenzile exclusiv pe ghiseul.ro, introdus manual in browser.
© Daca ati introdus deja datele cardului, contactati imediat banca pentru blocare.
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(® Domeniul este deja inclus pe blacklist-ul DNSC, disponibil aici:
https://pnrisc.dnsc.ro/blacklist/

(O Ati_primit un_mesaj aseminitor sau ati intilnit o altd tentativd de frauda?
Povestiti-ne scenariul sau transmiteti-ne mesajul primit prin platforma Siguranta Online - Uniti
impotriva escrocheriilor: https://sigurantaonline.ro/uniti-impotriva-escrocheriilor/.
Experientele voastre ne ajutd sa identificdim noi metode folosite de atacatori si sa 11 avertizam
si pe ceilalti.
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